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Como los ciberatagues se convirtieron en otra poderosa arma en el conflicto entre
Rusia y Ucrania
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Uno de los mas recientes —y sofisticados— ocurrio este miércoles, en la antesala a la invasion rusa,
solo horas antes de que Vladimir Putin anunciara una “operacion militar especial” que acabd
convirtiéndose en una invasion.

Funcionarios de seguridad acusaron al Kremlin de estar detras de la ofensiva —que afect6 a los sitios
web del Parlamento, del Servicio de Seguridad y del ministerio de Relaciones Exteriores de Ucrania,
entre otros— Yy dijeron que los piratas informaticos “ya no intentan ocultar su identidad”.

¢ Rusia invade Ucrania: tropas rusas alcanzan el norte de Kiev en el segundo dia de la ofensiva
militar lanzada por Putin

Ademas, indicaron que esta vez los ataques estaban “en un nivel completamente diferente”, con el
empleo de nuevas tacticas y una capacidad de sabotaje que no se habia visto antes.

Los ciberataqgues son un arma poderosa: pueden paralizar la infraestructura de un pais, afectando
los servicios de agua, electricidad y telecomunicaciones, entre otras cosas.

Sin duda son una herramienta que, en este caso, podria servir para debilitar alin mas a una Ucrania
gue intenta hacer frente al gigantesco poder militar y de inteligencia ruso.

¢, Qué tipo de ataques han afectado a Ucrania?

Los dltimos ciberataques registrados en Ucrania han tenido una caracteristica en comun: han sido
calificados como ataques de “denegacion de servicio” (DDoS por sus siglas en inglés).

ras:tropas rusas ianilegado a distintas ciudades ucranianas. © Getty Images

Las tropas rusas han llegado a distintas ciudades ucranianas.Este tipo de ofensiva emplea bots—una
herramienta digital que se usa para realizar tareas repetitivas, predefinidas y automatizadas— para
inundar un servicio en linea, abrumandolo hasta que falla, se blogquea e impide el acceso de usuarios
legitimos.

“Basicamente, los atacantes sobrecargan un servicio o un sitio web con mas trafico del que pueden
manejar”, le explica a BBC Mundo Richard Smith, director del Instituto de Tecnologia Cibernética de
la Universidad de Montfort, en Reino Unido.
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“La red de bots es controlada de forma remota y los propietarios probablemente desconocen por
completo que tienen un software malicioso en sus sistemas”, agrega.

Pero, ademas, se descubrié que Ucrania habia sido objeto de otro tipo de ataque: a través de la
instalacién de un malware (o programa malicioso) llamado “wiper” (limpiador, en espafiol),
lograron destruir los datos de distintos sistemas.

“Lo que hizo fue eliminar el registro de arranque de los dispositivos. Eso significa que luego no pueden
iniciarse; tienes que empezar completamente desde cero y reinstalar todo. Con ello, se necesita aln
mas tiempo para poder volver a la capacidad operativa total”, indica Smith.

Los expertos en seguridad cibernética de las compafias ESET y Symantec llamaron a este virus
“HermeticWiper”, asegurando que se habia instalado en cientos de computadores en el pais.

Ademas, sefialaron que el software malicioso se creé el 28 de diciembre de 2021, lo que implica que
el ataque pudo haber sido planeado desde entonces.

El presidente de Rusia, Vladimir Putin.

Image not fou@ Getty'limages El presidente de Rusia, Vladimir Putin.En enero, Ucrania ya habia sido

victima de varios ataques cibernéticos.

Algunos sitios web afectados fueron reemplazados por una advertencia que decia que “se preparen
paralo peor”.

Confusion y caos

A pesar de que Ucrania, Estados Unidos y otras potencias occidentales han responsabilizado
directamente a la Direccion Principal de Inteligencia de Rusia (GRU) de estos ataques, el Kremlin ha
negado su participacion, calificando las acusaciones de “rusofébicas”.

Y, hasta el momento, ha sido dificil comprobar que el pais liderado por Vladimir Putin esta realmente
detras de la ofensiva cibernética.

“No hay forma de probarlo. La atribucién suele ser muy dificil en estos casos porgue no
necesariamente se lanzan los ataques desde servidores en su propio territorio”, indica Smith.

“No es imposible, pero el nivel de pruebas que puedes llegar a tener probablemente no serian
suficientes en un tribunal de justicia internacional, por ejemplo”, afiade.

Pero expertos aseguran que, en los ultimos afios, Rusia ha demostrado ser experta en atacar el
ambito cibernético de los paises.

Muchos ucranianos han optado por abandonar su pais luego de que Putin anunciara una "operacion milit;
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anunciara una “operacion militar especial” en el territorio.
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“El 58% de los atagues contra la infraestructura de los gobiernos de Estados Unidos y Reino
Unido se atribuyeron el afio pasado a Rusia o, digamos, a grupos que actuan por Rusia”, dice Smith.

Y es que los ciberatagues han demostrado ser una herramienta eficiente a la hora de debilitar al
enemigo.

El académico Richard Smith cree que es un tipo de ofensiva que en este momento del conflicto entre
Rusia y Ucrania esta siendo muy importante, sobretodo en el &mbito de la propaganda, “intentando
reducir el espiritu del pueblo ucraniano”.

“También confundiendo y generando caos al hacer que los sistemas fallen”, indica.

En enero, las autoridades ucranianas sefalaron a través de un comunicado que el objetivo de los
ciberataques “no es solamente intimidar a la sociedad”, sino ademas “desestabilizar la situacion” con
“falsas informaciones sobre la vulnerabilidad de las infraestructuras informaticas del Estado”.

“Guerra hibrida”

Los ataques de “denegacion de servicio” (DDoS) ya se habian registrado en el pasado.

Estas ofensivas afectaron a Georgia y Crimea durante las incursiones de 2008 y 2014,
respectivamente.

En 2015y 2016, en tanto, la Unidén Europea, Reino Unido y Ucrania culparon a los piratas informaticos
del gobierno ruso de los ataques a las subestaciones eléctricas que provocaron cortes de energia
generalizados.

Edificio bombardeado en Kiev.

Image not fou@ Getty'limages Edificio bombardeado en Kiev.Lo anterior corresponde a las llamadas

tacticas de “guerra hibrida” de Rusia, un concepto que fue utilizado por primera vez a principios de
los afios 2000 y que tiene que ver con la implementacion de una estrategia (o varias) de confrontacién
gue no pasa necesariamente por un combate de tipo militar.

e Qué es una “guerra hibrida” y por qué se habla de este concepto a raiz del conflicto entre Rusia
y Ucrania

Asi lo explicé a BBC Mundo Antonio Alonso Marcos, profesor de Relaciones Internacionales de la
Universidad San Pablo CEU, en Espafia.

“Un pais puede utilizar medios que vayan minando la seguridad y la estabilidad de otro pais. Y no son
medios militares, sino, por ejemplo, ciberataques o el lanzamiento de una oleada masiva de tuits que
vayan en contra de la posicion de un gobierno determinado. A eso se le denomina guerra hibrida”,
dice.

Este tipo de agresiones son cada vez mas comunes y muchas veces pueden tener resultados tanto o
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mas peligrosas que los ataques directos con misiles.

Por eso, el apoyo de la infraestructura cibernética ha sido reconocido como un aspecto importante de
la ayuda internacional.

Ahora, diversos paises de la Unidén Europea, entre ellos, Paises Bajos, Polonia, Estonia y Croacia,
estan enviando a Ucrania expertos en seguridad cibernética para ayudarlos a enfrentar estas
amenazas.
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